
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

มาตรการรักษาความมั่นคงปลอดภัยของผู้ควบคุมข้อมูลส่วนบุคคล 
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1) หลักการและเหตุผล 

การรกัษาความมั่นคงปลอดภัยของขอ้มลูส่วนบุคคล หมายถึง การธ ารงไวซ้ึ่งความลับ ความถูกตอ้งครบถว้น 

และสภาพพรอ้มใชง้านของขอ้มูลส่วนบุคคล ทั้งนี ้เพื่อป้องกันการสูญหาย เขา้ถึง ใช ้เปล่ียนแปลง แกไ้ข หรือเปิดเผย

ข้อมูลส่วนบุคคลโดยมิชอบ โดยพระราชบัญญัติคุม้ครองข้อมูลส่วนบุคคล พ.ศ. 2562 ประกาศกระทรวงดิจิทัลเพื่อ

เศรษฐกิจและสังคม เรื่อง มาตรฐานการรักษาความมั่นคงปลอดภัยของข้อมูลส่วนบุคคล พ.ศ. 2563 และประกาศ

คณะกรรมการคุม้ครองขอ้มลูส่วนบุคคล เรื่อง มาตรการรกัษาความมั่นคงปลอดภยัของผูค้วบคุมขอ้มลูส่วนบุคคล พ.ศ. 

2565 (“กฎหมาย”) ก าหนดหน้าที่ให้ผู้ควบคุมข้อมูลส่วนบุคคลจะตอ้งด าเนินการจัดให้มีมาตรการรักษาความมั่นคง

ปลอดภยัของผูค้วบคมุขอ้มลูส่วนบคุคล 

วัตถุประสงคข์องการรกัษาความปลอดภัยเพื่อคุม้ครองสิทธิในความเป็นส่วนตัวของเจา้ของขอ้มลูส่วนบุคคล 

และอ านาจในการควบคมุขอ้มลูส่วนบคุคลของเจา้ของขอ้มลูส่วนบคุคลซึ่งกฎหมายรบัรองไวใ้ห ้ดว้ยเหตนุี ้การรกัษาความ

มั่นคงปลอดภยัของขอ้มลูส่วนบคุคลเป็นหนา้ที่ประการหนึ่งตามกฎหมาย ที่ก าหนดใหผู้ค้วบคมุขอ้มลูส่วนบคุคล (รวมถึงผู้

ประมวลผลขอ้มลูส่วนบคุคล) จะตอ้งปฏิบตัิเพื่อป้องกันมิใหเ้กิดสญูหาย เขา้ถึง ใช ้เปล่ียนแปลง แกไ้ข หรือเปิดเผยขอ้มลู

ส่วนบคุคลโดยปราศจากอ านาจหรือโดยมิชอบ ซึ่งจะท าใหเ้กิดการละเมิดขอ้มลูส่วนบคุคล 

 
2) การรักษาความม่ันคงปลอดภัยของขอ้มูลส่วนบคุคล 

บริษัทจัดให้มีมาตรการรกัษาความมั่นคงปลอดภัยขอ้มูลส่วนบุคคลโดยครอบคลุมการเก็บรวบรวม ใช้ และ

เปิดเผยขอ้มูลส่วนบุคคลตามกฎหมาย ทั้งมาตรการป้องกันดา้นการบริหารจัดการ มาตรการป้องกันดา้นเทคนิค และ

มาตรการป้องกนัทางกายภาพ โดยด าเนินการดงันี ้

 
2.1) มาตรการป้องกันด้านการบริหารจัดการ 

 2.1.1)  แจ้งมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลส่วนบุคคลตามนโยบายนี ้ ให้แก่

คณะกรรมการ กรรมการ ผู้บริหาร พนักงานหรือผู้ปฏิบัติงานทุกระดับ และลูกจ้างทุกประเภทของบริษัท 

ตลอดจนคู่คา้ พนัธมิตรทางธุรกิจ และ/หรือผูม้ีส่วนไดเ้สียของบรษิัททราบ รวมถึงสรา้งเสรมิความตระหนกัรูด้า้น

ความส าคญัของการคุม้ครองขอ้มูลส่วนบุคคลใหก้ับกลุ่มบุคคลดงักล่าวปฏิบัติตามมาตรการที่ก าหนดอย่าง

เครง่ครดั 

2.1.2) ระบุความเส่ียงที่อาจเกิดขึน้กับทรพัยสิ์นสารสนเทศ การป้องกันความเส่ียงที่อาจเกิดขึน้ การ

ตรวจสอบและเฝ้าระวงัภยัคกุคามและเหตุการละเมิดขอ้มลูส่วนบุคคล โดยเป็นไปตามนโยบายการรกัษาความ

ปลอดภยัทางสารสนเทศ ก าหนดหนา้ที่รบัผิดชอบใหแ้ก่ตวัแทนบริษัทในการด าเนินการเมื่อเกิดเหตลุะเมิด และ

การรกัษาและฟ้ืนฟคูวามเสียหายที่เกิดจากภยัคกุคามและเหตกุารละเมิดขอ้มลูส่วนบคุคล ดงันี ้

2.1.2.1) ก าหนดตวัพนกังานผูร้บัผิดชอบกิจกรรมและวิธีการแจง้เหตลุะเมิดใหแ้ก่ตวัแทนของ

บรษิัทใหช้ดัเจน เช่น การส่งอีเมล และแจง้ทางโทรศพัทก์รณีเป็นเหตลุะเมิดที่มคีวามรุนแรงและเรง่ด่วน 



 

หนา้ | 3 

2.1.2.2) ก าหนดวิธีปฏิบตัิใหต้วัแทนของบริษัทตอ้งด าเนินการแจง้ส านกังานคณะกรรมการ

คุม้ครองขอ้มลูส่วนบคุคล ทราบถึงเหตลุะเมิดขอ้มลูส่วนบคุคลไดภ้ายใน 72 ชั่วโมง นบัแต่ทราบเหตุ 

2.1.2.3) การแจง้เหตลุะเมดิตามขอ้ 2.1.2.2) อาจไดร้บัยกเวน้ไม่ตอ้งด าเนินการก็ได ้หากไม่มี

ความเส่ียงที่จะมีผลกระทบต่อสิทธิและเสรีภาพของบุคคล ทัง้นี ้เมื่อมีเหตุการละเมิดขอ้มลูส่วนบคุคล 

บรษิัทตอ้งทบทวนมาตรการรกัษาความมั่นคงปลอดภยัทกุครัง้ 

 2.1.3) ก าหนดเก่ียวกับการอนุญาตหรือการก าหนดสิทธิในการเขา้ถึงขอ้มูลส่วนบุคคลของผูใ้ช้งาน 

(User Responsibilities) แบ่งเป็นรูปแบบต่างๆ เช่น สิทธิในการเขา้ดู แกไ้ข เพิ่มเติม เปิดเผยและเผยแพร่ การ

ตรวจสอบคณุภาพขอ้มลู ตลอดจนการลบท าลาย  

 2.1.4) บริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) เพื่อควบคุมการเข้าถึง

ขอ้มลูส่วนบคุคลเฉพาะผูท้ี่ไดร้บัอนญุาตแลว้ 

 2.1.5) จดัใหม้ีวิธีการเพื่อตรวจสอบยอ้นหลงัเก่ียวกับการเขา้ถึง เปล่ียนแปลง ลบ หรือถ่ายโอนขอ้มูล

ส่วนบคุคล ใหส้อดคลอ้งเหมาะสมกบัวิธีการและส่ือที่ใชใ้นการเก็บรวบรวม ใช ้หรือเปิดเผยขอ้มลูส่วนบคุคล 

 2.1.6) ในกรณีที่มีการฝ่าฝืนไม่ปฏิบัติตามมาตรการรักษาความมั่นคงปลอดภัยนี ้เนื่องจากความ

บกพร่องของบริษัทและท าใหเ้กิดการละเมิดหรือการรั่วไหลของขอ้มลูส่วนบคุคล บริษัทจะแจง้ใหเ้จา้ของขอ้มลู

ทราบถึงรายละเอียดของเหตุการณแ์ละแผนเยียวยาความเสียหายจากการละเมิดหรือรั่วไหลดงักล่าวโดยเร็ว 

อย่างไรก็ตาม บริษัทจะไม่รบัผิดชอบในความเสียหายใดๆ อนัเกิดจากการใช ้การเปิดเผย รวมถึงการประมาท

เลินเล่อของเจา้ของขอ้มลูหรือบคุคลอื่นท่ีไดร้บัความยินยอมจากเจา้ของขอ้มลู 

 2.1.7) เมื่อพน้ระยะเวลาการใชง้านขอ้มลูส่วนบุคคลหรือไม่มีความจ าเป็นในการเก็บรักษาขอ้มลูส่วน

บุคคลอีกต่อไป บริษัทจะลบหรือท าลายขอ้มลูส่วนบุคคลออกจากระบบการจัดเก็บ เวน้แต่ในกรณีที่ตอ้งเก็บ

รกัษาขอ้มลูส่วนบคุคลไวต้ามที่กฎหมายก าหนด 

2.1.8) บรษิัทมีการด าเนินการสอบทานและประเมินประสิทธิภาพของระบบรกัษาขอ้มลูส่วนบคุคลโดย

หน่วยงานตรวจสอบภายใน 

 
2.2) มาตรการป้องกันด้านเทคนิค 

 2.2.1) จดัใหม้ีวิธีการเพื่อใหส้ามารถตรวจสอบยอ้นหลงัเก่ียวกบัการเขา้ถึง เปล่ียนแปลง ลบ หรือถ่าย

โอนขอ้มลูส่วนบคุคล ใหส้อดคลอ้งเหมาะสมกบัวิธีการและส่ือที่ใชใ้นการเก็บรวบรวม ใชห้รือเปิดเผยขอ้มลูส่วน

บคุคล 

 2.2.2) การควบคมุการเขา้ถึงขอ้มลูส่วนบคุคลเฉพาะผูท้ี่ไดร้บัอนญุาต ตามระดบัสิทธิการจดัการขอ้มลู 

ไดแ้ก่ การน าเขา้ เปล่ียนแปลง แกไ้ข เปิดเผย ตลอดจนการลบท าลาย ซึ่งรวมถึงแต่ไม่จ ากดัเพียง 

2.2.2.1) การควบคุมการเข้าถึงขอ้มูลส่วนบุคคลและส่วนประกอบของระบบสารสนเทศที่

ส าคญัที่มีการพิสจูนแ์ละยืนยนัตวัตน และการอนุญาตหรือการก าหนดสิทธิในการเขา้ถึงและใชง้านท่ี

เหมาะสม โดยค านึงถึงหลกัการใหสิ้ทธิเท่าที่จ  าเป็น ตามหลกัการใหสิ้ทธิที่นอ้ยที่สดุเท่าที่จ  าเป็น 



 

หนา้ | 4 

2.2.2.2) การบริหารจดัการการเขา้ถึงของผูใ้ชง้านที่เหมาะสม ซึ่งอาจรวมถึงการลงทะเบียน

และการถอนสิทธิผูใ้ชง้าน การจดัการสิทธิการเขา้ถึงของผูใ้ชง้าน การบรหิารจดัการสิทธิการเขา้ถึงตาม

สิทธิ การบริหารจดัการขอ้มลูความลบัส าหรบัการพิสจูนต์วัตนของผูใ้ชง้าน การทบทวนสิทธิการเขา้ถึง

ของผูใ้ชง้าน และการถอดถอนหรือปรบัปรุงสิทธิการเขา้ถึง 

 2.2.3) การจดัใหม้ีระบบส ารองและกูค้ืนขอ้มลู เพื่อใหร้ะบบ และ/หรือ บรกิารต่าง ๆ ยงัสามารถ 

ด าเนินการไดอ้ย่างต่อเนื่อง ทัง้นีเ้ป็นไปตามหลกัเกณฑแ์ละวิธีปฏิบตัิทางสารสนเทศของบรษิัท 

 
2.3) มาตรการป้องกันทางกายภาพ 

 2.3.1) การควบคุมการเขา้ถึงขอ้มลูส่วนบุคคลและอุปกรณใ์นการจัดเก็บและประมวลผลขอ้มูลส่วน

บุคคลโดยค านึงถึงการใชง้านและความมั่นคงปลอดภยั เช่น มีเจา้หนา้ที่รกัษาความปลอดภยัของพืน้ที่ มีระบบ

กลอ้งวงจรปิดติดตัง้ และมีการล็อคตูเ้ก็บเอกสารขอ้มลูส่วนบุคคล เป็นตน้ ทัง้นีค้วามเขม้ขน้ของมาตรการ ให้

เป็นไปตามระดบัความเส่ียง หรือ ความเสียหายที่อาจเกิดขึน้หากขอ้มลูส่วนบุคคลรั่วไหล ถูกแกไ้ข ถูกคดัลอก 

หรือ ถกูท าลาย โดยมิชอบ 

 2.3.2) การก าหนดผูท้ี่ไดร้บัอนุญาตใหเ้ขา้ถึงอุปกรณจ์ัดเก็บหรือประมวลผลขอ้มูลส่วนบุคคล ตาม

หนา้ที่ความรบัผิดชอบ เพื่อป้องกันการเขา้ถึงขอ้มลูส่วนบุคคลโดยไม่ไดร้บัอนุญาต การเปิดเผย การล่วงรู ้หรือ

การลักลอบท าส าเนาข้อมูลส่วนบุคคล การลักขโมยอุปกรณ์จัดเก็บหรือประมวลผลข้อมูลส่วนบุคคล การ

ลกัลอบน าอปุกรณเ์ขา้ออก การด าเนินการการป้องกนัและระมดัระวงัไม่ใหข้อ้มลูรั่วไหลหรือถกูละเมิดอย่างหน่ึง

อย่างใด เช่น ไม่เปิดไฟลข์อ้มลูส่วนบคุคลในท่ีสาธารณะ ปิด/เก็บขอ้มลูส่วนบคุคลใหม้ิดชิดเมื่อลกุออกจากโต๊ะ 

กรณีการใช้เครื่องพิมพ์เอกสารร่วมกันต้องลบไฟล์ที่เก่ียวข้องกับข้อมูลส่วนบุคคลออกจากหน้า  screen 

เครื่องพิมพท์ุกครัง้และออกจากระบบ (Log out) ใหเ้รียบรอ้ย จัดท าบันทึกค ารอ้งขอเขา้ถึงขอ้มูลส่วนบุคคล 

และท าลายเอกสารขอ้มลูส่วนบคุคลดว้ยตนเองทกุครัง้โดยไม่ฝากบคุคลอื่นท าลายแทน เป็นตน้ 

 
2.4) ข้อตกลงระหว่างบริษัทและผู้ประมวลผลข้อมูลส่วนบุคคล 

 กรณีมีข้อตกลงระหว่างบริษัทและผู้ประมวลผลข้อมูลส่วนบุคคล บริษัทจะก าหนดให้ผู้ประมวลผล

ขอ้มูลส่วนบุคคลจัดใหม้ีมาตรการรกัษาความมั่นคงปลอดภัยที่เหมาะสมเทียบเท่าหรือดีกว่ามาตรการตาม

นโยบายนี ้เพื่อป้องกันการสญูหาย การเขา้ถึง ใช ้เปล่ียนแปลง แกไ้ข หรือเปิดเผยขอ้มลูส่วนบุคคลโดยมิชอบ

หรือกระท าโดยปราศจากอ านาจโดยชอบดว้ยกฎหมาย รวมทัง้แจง้ใหบ้ริษัททราบถึงเหตุการละเมิดขอ้มลูส่วน

บคุคลที่เกิดขึน้ ทัง้นีค้วามเขม้ขน้ของมาตรการ ใหเ้ป็นไปตามระดบัความเส่ียง หรือ ความเสียหายที่อาจเกิดขึน้

หากขอ้มลูส่วนบคุคลรั่วไหล ถกูแกไ้ข ถกูคดัลอก หรือ ถกูท าลาย โดยมิชอบ  
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2.5) การส่ง การโอนข้อมูลส่วนบุคคลไปยังต่างประเทศ 

การส่ง การโอนขอ้มลูส่วนบคุคลไปยงัต่างประเทศ รวมถึงการน าขอ้มลูส่วนบคุคลไปเก็บบนฐานขอ้มลู

ในระบบอื่นใด ซึ่งผูใ้หบ้ริการรบัโอนขอ้มูลหรือบริการเก็บรกัษาขอ้มลูอยู่ต่างประเทศ ประเทศปลายทางที่เก็บ

รกัษาขอ้มลูตอ้งมีมาตรการคุม้ครองขอ้มลูส่วนบคุคลที่เทียบเท่าหรือดีกว่ามาตรการตามนโยบายนี ้

 

2.6) การฝ่าฝืนมาตรการการรักษาความม่ันคงปลอดภัยของบริษัท  

ในกรณีที่มีการฝ่าฝืนมาตรการรกัษาความมั่นคงปลอดภยัของบรษิัท จนเป็นเหตใุหม้ีการละเมิดขอ้มลู

ส่วนบุคคล หรือข้อมูลส่วนบุคคลรั่วไหลสู่สาธารณะ บริษัทจะด าเนินการแจ้งเจา้ของข้อมูลให้ทราบโดยเร็ว 

รวมทัง้แจง้แผนการเยียวยาความเสียหายจากการละเมิดหรือการรั่วไหลของขอ้มลูส่วนบคุคลสู่สาธารณะในกรณี

ที่เกิดจากความบกพรอ่งของบรษิัท 

 

3) การทบทวนมาตรการ 

บริษัทตอ้งจัดใหม้ีการทบทวนมาตรการรกัษาความมั่นคงปลอดภัยของผูค้วบคุมขอ้มูลส่วนบุคคลฉบับนีเ้ป็น

ประจ าทกุปี เมื่อมีความจ าเป็น และ/หรือเมื่อเทคโนโลยีเปล่ียนแปลงไป 

 

4) ค าสงวนสิทธิ 

บริษัทจะไม่รบัผิดชอบกรณีที่ความเสียหายใดๆ อนัเกิดจากการใชห้รือการเปิดเผยขอ้มลูส่วนบุคคลของบุคคลที่

สาม รวมถึงการละเลยหรือเพิกเฉย การออกจากระบบ (Log Out) ฐานขอ้มลูหรือระบบส่ือสารสงัคมออนไลนข์องบริษัท 

โดยการกระท าของเจา้ของขอ้มลูหรือบคุคลอื่นซึ่งไดร้บัความยินยอมจากเจา้ของขอ้มลู 

 
 

 มาตรการรกัษาความมั่นคงปลอดภยัฉบบันีม้ีผลตัง้แต่วนัท่ี 1 มิถนุายน พ.ศ. 2565 เป็นตน้ไป   

 

 

                  

 

บรษิัท ศรีนานาพร มารเ์กต็ติง้ จ ากดั (มหาชน) 


